BANK SPOLDZIELCZY

Pierwsze kroki z
aplikacjg nPodpis
do obstugi
certyfikatu



1. Zainstaluj program zarzgdzajacy kartami elektronicznymi — IDprotectClient (sg to
sterowniki urzadzenia + zarzadzanie PIN-ami i certyfikatami na karcie).

2. Zmiana PIN-u pracownika firmy/uzytkownika.

Ponizsze czynnosci wykonuje sam pracownik firmy/uzytkownik karty.

1. Wtéz do komputera karte elektroniczng pracownika.

2. Uruchom wczesniej zainstalowany program IDProtectPINtool lub IDprotectManager
(Start> Programy = IDProtect Client > IDProtectPINtool lub IDprotectManager
- zaktadka PIN 2> Zarzadzaj)
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3. W oknie IDPROTECT PINTOOL wybierz polecenie Zmien.

4. W nastepnie wyéwietlonym oknie IDPROTECT PIN UZYTKOWNIKA, w polu Obecny PIN
Uzytkownika podad aktualny PIN. Na karcie uzywanej po raz pierwszy predefiniowany PIN
uzytkownika ma wartos¢ 1111. Karta juz uzywana moze miec inny PIN.



Powigzanie certyfikatu z kartg na komputerze klienta
— uruchom IDProtect Manager

B IDProtect Manager E”E”z‘
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- wybierz zakfadke Certyfikaty & Klucze;
- wprowadz PIN uzytkownika karty i potwierdz przyciskiem weryfikuj;
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- wskaz pozadany certyfikat i prawym przyciskiem myszy kliknij na
polecenie Export (rysunek ponizej);
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- zaznacz ® polecenie Zapisz i uzyj przycisk Export;

Okredl nazwe pliku, ktdry chcesz eksportowad:
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1. Uruchomienie aplikacji nPodpis

Bank dostarcza klientowi plik instalacyjny.

Uruchamianie instalatora:
~ kliknij w ikonke pliku: Setup.exe;
[Application Files]

&l autorun inf
I Ssetup eer

—EnPodpis application

~ kliknij przycisk zainstaluj;

Instalowanie aplikacji - ostrzezenie zabezpieczen

Czy chcesz zainstalowac te aplikacje? \:E"

Nazwa:
nPodpis

Z (zatrzymaj wskaZnik myszy na ciaggu ponizej, aby wyswietli¢ petna domeng):
D:\_inst.NOE\_nPodpis\nPodpis_klient\nPodpis-Install\nPodpis

Wydawca:
Zakiad Ustug Informatycznych Novum Sp. 7 0.0.

Zainstaluj Nie instaluj

Aplikacje moga by¢ uzyteczne, ale moga tez uszkodzi¢ komputer. Jezeli nie masz zaufania
do Zrodla, nie instaluj tego oprogramowania. Wiecej informagji...

Logowanie do Serwisu

. Unikalny identyfikator klienta oraz poczgtkowe hasto dostepu sg przyznawane w oddziale Banku w
momencie rejestracji klienta w systemie bankowym, jako uprawnionego do korzystania z Serwisu.
Zaleca sie, aby podczas pierwszego logowania, uzytkownik Serwisu dokonat zmiany przyznanego
przez Bank hasta. Identyfikator oraz hasto powinny by¢ przez uzytkownika chronione przed innymi
osobami, gdyz wejscie w ich posiadanie przez osoby trzecie umozliwia dostep do srodkéw wiasciciela

rachunku.

18-400 Nasza Miejscowosé, ul. Spokojna 9A, tel. (11) 222 33 44, (22) 333 44 55, fax. (33) 444 55 66

Bank Spétdzielczy
w Naszej Miejscowosci

Bezpieczenstwo - zalecenia:
« Nie zezwalaj przegladarce na zapisywanie haset i nazw uzytkownika w formularzach,
« Nie przechowuj nazwy uzytkownika, hasta i listy haset jednorazowych w tym samym

miejscu,
« Ostroznie korzystaj z komputeréw, do ktérych dostep maja réwniez inne osoby
Identyfikator « Zawsze koriczac prace korzystaj z polecenia
Y 1 1 1 1 1 1 1 1 « Korzystajac z systemu Windows dbaj o wszystkich firmy
MICROSOFT
« Dbaj o to aby Twoja przegladarka byta zawsze aktuaina

Hasto
T 2 3 4 5 6 7 8

Zaloguj
wiecej

Rys.1 Okno ,Logowanie”.



Zmiana hasta

Podczas pierwszego logowania, pojawi sie formularz zmiany hasta dostepu (Rys.2), ustalonego przez
bank, na hasto znane tylko uzytkownikowi Serwisu. Nowe hasto musi spetnia¢ pewne ustalone reguty,
tzn. musi zawierac, co najmnie;j:

8 znakéw,

jedng duzg litere,

jedng matg litere,

jedna cyfre,

znak specjalny (oprécz ~*{}|;\"'?<>) - serwis sprawuje kontrole nad wpisywanymi znakami
i przy prébie wprowadzenia znaku niedozwolonego informuje odpowiednim
komunikatem.

Aby zmieni¢ hasto nalezy wprowadzi¢ we wiasciwe pola stare hasto, dwukrotnie nowe hasto

i zatwierdzi¢ operacje przyciskiem \Wykonaj.

Hasto:
Nowe hasto:

Powtorz hasto:

Rys. 2 Okno "Zmiana hasta".

Prawidtowo wykonana operacja zakonczy sie komunikatem: Dyspozycja zostata przyjeta. Hasto zostato
zZmienione.

Dodanie urzgdzenia w serwisie IBF

Dodanie urzgdzenia/aplikacji w serwisie IBF:

- wybierz zaktadke Ustawienia — Parametry — Urzgdzenia;

- kliknij w przycisk Dodaj urzadzenie;

- wpisz nazwe urzgdzenia i potwierdz przyciskiem Dalej;

- wygenerowanym kodem uruchom pierwszy profil w aplikacji (czas
waznosci podany pod kodem).
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W serwisie mozesz doda¢ maksymalnie cztery urzgdzenia.

Wré¢ do aplikacji nPodpis:

Definiowanie profilu:

nPodpis u - Box

Witamy w kreatorze nowego praofilu.

Zacznij od dodania swojego urzadzenia na koncie IBF:
Ustawienia -> Parametry -» Urzadzenia

Mastepnie kliknij w ponizszy przycisk...

Zaldz nowy profil

— kliknij przycisk zatéz nowy profill;

- wpisz kod wygenerowany podczas dodawania urzgdzenia w serwisie
IBF;

- wprowadz dwukrotnie hasto (hasto ustalasz sam, minimum cztery znaki).
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Wprowadz kod nowego urzadzenia :
Hasto :

Potwierdz hasto :

Po poprawnym zdefiniowaniu profilu zostanie wyswietlone okno do logowania.
Aplikacja jest gotowa do uzycia.

Aby podpisaé operacje w serwisie IBF zaloguj sie hastem ustalonym podczas
zakfadaniu profilu.
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Ernest Dodaj profil
Ernest Trzebiatowski Bank Spotdzielczy w Nasze) Miejscowosci
Haso:

2. Dodanie profilu

Dodawanie profilu:

~ Kliknij w ikonke LA];

- wpisz kod wygenerowany podczas dodawania urzgdzenia w serwisie
IBF;

- wprowadz dwukrotnie hasto (hasto ustalasz sam, minimum cztery znaki);

- wybierz certyfikat (przycisk oK) i wybor potwierdz PIN-em do posiadane;

karty.

W aplikacji mozna dodaé dowolng ilos¢ profili.



